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Pressmeddelande: Sakerhetsspecialisternas insikterfran
2023 ars penetrationstester av IT-infrastruktur

Assured AB (Assured Security Consultants), en ledande aktdrinom cybersakerhet, har
publicerat sina insikter baserade pa omfattande sakerhetstester av IT-infrastrukturer
och Microsoft Active Directory-system genomférda under 2023. | sammanstallining-
en finns beskrivet flertalet allvarliga och vanligt férekommande sakerhetsbrister som
utgor stor risk for féretags och myndigheters digitala tillgangar. Dessa sarbarheter ar
samtidigt relativt enkla att férebygga genom att félja praxis, att aktivt arbeta med sitt
cyberférsvar och att kompetenshdja organisationen.

D& 2024 inleddes med uppmarksammade cyberattacker mot féretag och offentliga
verksamheter, vill Assured framhava vikten av 6kad sdkerhetsmedvetenhet. Bloggin-
lagget som sammanstaller de vanligaste sarbarheterna som identifierades under 2023
i testade IT-infrastrukturer finns att Idsa pa Assureds webbplats’.

Under 2023 rapporterade Assured om flertalet aterkommande sarbarheter, dar de
mest frekventa gallde svaga l6senordspolicyer, otillrackligt skyddade natverkstjanster
fér domanadministration, felaktigt installda sékerhetskonfigurationer och konton med
for hoga privilegier. Dessa brister kan mojliggoéra fér angripare att fa omfattande kon-
troll dver system sdsom enskilda datorer, servrar men ocksa hela Windows-domaner
och molnbaserade infrastrukturer.

Andra vanligt aterkommande svagheter i testade system fanns i atkomstkontroller
for natverk (Network Access Control), samt felaktigt instéallda roller och privilegier fér
anvandare, vilka kan lata en angripare erhalla administrativa rattigheter genom att
utnyttja lagpriviligerade anvandare.

"Vart mal med att dela dessa insikter ar inte bara att belysa de sakerhetsbrister vi har
identifierat, utan aven att erbjuda konkreta rekommendationer fér hur organisationer
kan forbattra sin sédkerhetsstallining,” sédger Jonas Magazinius, VD och talesperson for
Assured AB. "Genom att ta itu med dessa brister kan féretag, myndigheter och andra
offentliga verksamheter stérka sitt férsvar mot cyberattacker.”

T<https://www.assured.se/posts/retrospective-2023-infrastructure-security>
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Utéver de specifika sakerhetsbristerna framhaver Assu-
red dven behovet av en dvergripande strategi for cyber-
sakerhet. Detta inkluderar regelbundna sakerhetsgransk-
ningar, tilldmpning av basta praxis for konfiguration och 16-
senordshantering, samt utbildning av personal for att 6ka
medvetenheten om cybersakerhetsrisker.

| ljuset av de alltmer komplexa cyberhoten understryker
Assured vikten av proaktivitet inom cybersakerhet. "Att
vanta pa att en attack ska intréffa innan atgarder vidtas
ar inte ett hallbart férhallningssatt. Organisationer maste
arbeta proaktivt for att identifiera och atgarda potentiel-
la s@kerhetsbrister innan de kan utnyttjas av angripare,”
tillagger VD Jonas Magazinius.

Jonas Magazinius, VD

Foretag, myndigheter och andra organisationer anlitar Assured i flertalet olika tjanster
for att starka deras IT-sékerhet och férmaga att avvarja hot, inklusive penetrations-
tester, Red Team-aktiviteter, rddgivning och utbildning. Assured bistar dven med att
verifiera implementeringen av rekommenderade atgarder for att méta och dvertraf-
fa de vaxande kraven pa cybersakerhet i dagens digitala landskap, sasom lagstiftade
krav genom NIS2 och CRA.

Om Assured Security Consultants

Assureds konsulter ar ledande utforare av offensiva cybersakerhetstjanster och ex-
perter inom teknisk IT-sakerhet, som erbjuder penetrationstester, sakerhetsbeddom-
ningar och radgivning, bland annat. Assured stravar passionerat efter att starka sa-
kerheten hos féretag och organisationer for att bidra till en sakrare IT-varld.

Assureds konsulter deltar aven i forskningsprojekt for att stérka cybersékerhet i for-
donsindustrin, IT-infrastruktur och modern kryptografi, samt har ett aktivt deltagan-
de i IT-sékerhetscommunityt genom Sveriges forsta podcast om IT-sékerhet "Sa-
kerhetspodcasten” och vastkustens stoérsta arliga konferens for teknisk IT-sékerhet:
“Security Fest”.

For mer information om Assured och hur er organisation kan sakra sina IT-system,
besdk Assureds webbplats.
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Kontaktinformation

Assured AB
https:/www.assured.se
info@assured.se

Jonas Magazinius, VD
jonas.magazinius@assured.se
+46 (0) 732-53 05 30

Pressmaterial

Logotyp och fotografi av VD Jonas Magazinius
https://www.assured.se/media/AssuredAB-Press-Kit.zip

Your Security Assured
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